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边缘计算中基于综合信任评价的任务卸载策略

熊小峰 1，黄淳岚 1，2，乐光学 1，2，戴亚盛 2，杨晓慧 2，杨忠明 1，2

（1. 江西理工大学理学院，江西赣州 341000；2. 嘉兴学院信息科学与工程学院，浙江嘉兴 314001）

摘 要： 针对边缘计算中存在虚假欺骗、搭便车等不良行为导致资源浪费和卸载服务低效的问题，提出一种基

于综合信任评价的任务卸载（Task Offloading scheme based on Comprehensive Trust Evaluation，TOCTE）策略 . 建立节点

信任遗忘函数，以任务真实性和节点卸载协作行为特征为约束，构建节点间卸载请求和协作信任评价模型，识别并过

滤网络中的虚假任务和不良协作节点 . 设计搜索发现概率优化粒子群算法，规避节点重复利用引起的节点过载，提高

边缘计算任务卸载效率和资源有效利用 . 仿真实验表明，TOCTE策略模型真实任务执行成功率达到 59.22%，资源损

耗率最低达到6.35%，能有效抑制和过滤虚假任务，降低资源损耗 .
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Abstract： In edge computing, waste of resources and inefficient offloading services are key issues caused by bad be⁃
haviors such as false deception and free-riding. To address the selfishness key issues, a task offloading scheme based on
comprehensive trust evaluation(TOCTE) is proposed. By establishing nodes trust forgetting function, and taking task au⁃
thenticity and nodes offloading cooperative behavior characteristics as constraints, the offloading request and cooperative
trust evaluation models between nodes are constructed to identify and filter false tasks and bad cooperative nodes in the net⁃
work. Particle swarm algorithm based on search discovery probability is designed to avoid the node overload caused by the
repeatedly utilization of nodes, improve task offloading efficiency and resource utilization of edge computing. The simula⁃
tion results show that the real task execution success rate and the lowest resource consumption rate of TOCTE are 59.22%
and 6.35%. TOCTE model can effectively suppress and filter false tasks, and reduce resource consumption.

Key words： edge computing；trusted offloading；task filtering；comprehensive evaluation；particle swarm algorithm

1 引言

边缘计算将计算、存储等资源下沉到网络边缘侧，

以“就地就近”的服务模式，实现低延迟、低能耗、隐私

保护等，提高了网络 QoS（Quality of Service）和综合效

用 . 任务卸载是边缘计算的关键技术之一，主要解决边

缘计算中任务是否卸载、任务划分和资源分配这三大

问题［1，2］，实现网络资源融合与共享 .

由于搭便车、自私、理性、恶意等不良节点的普遍

存在，极易引起On-off攻击等不良行为［3］，抢占和消耗

边缘计算资源，部分节点因资源被过度消耗“致死”，导

致卸载任务堆积、执行失败，边缘计算网络QoS下降 .
为抑制任务卸载过程中节点虚假欺骗、服务不可

靠等不良行为，文献［4］提出了基于社交信任网络的服

务器分配策略，提高游戏视频流服务；文献［5］以时间

可信、行为可信、资源可信为约束，构建服务质量可信
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模型，解决大规模部署边缘节点引起的低效率选择问

题；文献［6］基于用户个性化的多维需求，评估盟员卸

载优先级，实现协同服务异常时的调度卸载；文献［7］
结合用户的心理结构，提出一种面向信任的合作伙伴

选择机制；文献［8］构建基于综合信任保障的边缘计算

模型，为任务卸载服务请求者和资源提供者进行身份、

行为和服务能力定量评价，提出一种移动资源感知调

度算法，以计算、存储和通信资源为约束，寻找节点进

行协同服务 .
依据文献［8］，针对任务卸载服务请求者和资源提

供者可信问题，提出一种基于综合信任评价的任务卸

载策略 . 基于节点行为的时间关联属性，建立节点信任

遗忘函数和节点行为奖惩算子，构建节点信任评价机

制；分析节点任务卸载真实特征属性，建立卸载请求行

为评价模型；分析节点资源余量及卸载交互行为，建立

卸载协作综合评价模型，筛选并构建可信的卸载协作

候选节点集，设计基于搜索发现概率的粒子群（Particle
Swarm Based On Search Discovery Probability，PS-SDP）
算法求解最佳协作节点，实现计算任务的可靠卸载服

务 . 通过仿真实验验证了模型可行性，能够有效抑制边

缘计算中虚假任务卸载造成的无效时间和资源开销，

提高资源有效利用 .
2 基于综合信任评价的任务卸载策略

设边缘计算由边缘云服务器、超级节点（Super
Node，SN）和边缘节点（Edge Node，EN）构成，以 SN为

中心形成边缘计算簇，SN规模为 X sn = {12m}，EN
规模为 X en

i = {12ni}，如图 1所示 . 以 SN节点为桥

梁实现边缘计算簇间资源聚合与共享，提供任务卸载

协同服务；构建卸载请求、协作行为评价模型，过滤虚

假卸载任务请求，遴选最佳协作节点，以一对多模式卸

载计算任务，获得高效可靠的卸载协同服务，其可信任

务卸载协同服务框架如图2所示 .
任务卸载是一个具有时间关联性动态决策过程，

边缘计算节点信任特征具有时间衰减属性 . 基于Ebb⁃
inghaus［9］人类大脑记忆遗忘理论，构建边缘计算节点

信任记忆保持量关于时间 t的衰减函数 f (t )：
f (t ) = 1

α × ln ( )β × t + 1 + 1
α > 0β > 0 （1）

其中，实验中取值 α = 0.3574，β = 531.7，记忆衰减曲线

如图3所示 .
将每个观察期时长分成 tk个时间片，基于式（1），构

建边缘计算节点历史信任遗忘函数：

ì
í
î

ïï
ïï

λ = f ( )σ × tk

T ( )s + Ds = λDs × T ( )s Ds ³ 0
（2）

其中，T ( s)表示第 s观察期的信任度，Ds表示观察周期

间隔数，σ表示遗忘因子，λ表示历史信任的保持率 .
2. 1 卸载请求行为评价模型

边缘计算簇间的卸载请求行为评价模型如图 4所
示 . SN节点根据任务真实性计算卸载源节点的卸载请

求信任度，判定合作关系，过滤虚假任务，执行卸载

服务 .
设第 s观察期间边缘计算簇 i（以 SN节点 i为中心）

中，存在节点 j卸载的真实任务和虚假任务数分别为

n true
ij ( s)、nfalse

ij ( s). 根据簇内任务执行情况，计算 SN节点 j
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图1 边缘协同服务模型
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图2 边缘协同服务可信卸载框架
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的任务真实率p true
ij ( s)为：

p true
ij ( s) = n true

ij ( )s + η1

n true
ij ( )s + nfalse

ij ( )s + η2



s.t. 1 £ η1 < η2 η2 ³ 2s ³ 1

（3）

如式（3），η1 和 η2 分别取值为 1和 2，当簇内未执行

节点 j任务时，赋予节点中性值0.5.
为抑制非合作节点制造、卸载虚假任务等不良行

为，提高合作节点信任置信度，构建节点卸载请求行为

奖惩算子φ1
［10］：

φ1 =
nfalse

ij ( )s

( )n true
ij ( )s + nfalse

ij ( )s
2

+ n true
ij ( )s + nfalse

ij ( )s + η
η ³ 1

（4）
其中，η取值为1.

引入历史信任遗忘函数，计算经 s个观察周期后，

节点 j的卸载请求信任T req
ij ( s)［11］：

ì
í
î

ïï

ïïïï

T true
ij ( )s = ( )1 + φ1 × p true

ij ( )s - φ1 × ( )1 - p true
ij ( )s

T req
ij ( )s = λ × T req

ij ( )s - 1 + ( )1 - λ × T true
ij ( )s

（5）
其中，T true

ij ( s)表示第 s观察期间节点 i对节点 j的真实任

务信任度 .
2. 2 卸载协作综合评价模型

依据行为信任，将 EN节点分为可靠节点、激励节

点和不良节点三类［7］：（1）可靠节点：卸载协作行为可

信，成功率较高的节点；（2）激励节点：初期卸载协作服

务能力较差，通过激励调动服务积极性的节点；（3）不

良节点：长期以消极服务态度提供协作服务的节点 .

以节点资源信任和行为信任，构建卸载协作综合

评价模型，如图 5所示 . SN节点结合当前剩余资源和

行为信任计算节点卸载协作信任，判定节点信任关系，

构建可信的卸载协作候选节点集，甄选最佳协作节点

执行卸载服务 . 若节点行为信任低于中性值 γ，则生成

一组测试任务集由该节点执行，实施激励，再次更新其

行为信任 .

2. 2. 1 资源信任评价模型

边缘计算中资源的合理利用有利于边缘计算任务

卸载协同服务的良性运行 . 设节点最大负载率为 ρ，计

算节点 i执行任务 r的资源信任度T res
i ：

T res
i = ( )ci - cr × ( )mi -mr + 1

Ci ×Mi + 1

s.t.

ì

í

î

ï
ïï
ï

ï
ïï
ï

ci - cr

Ci

> 1 - ρ

mi -mr

Mi

> 1 - ρ

（6）

其中，Ci 和 Mi 表示节点 i可提供的计算和存储资源，ci

和mi表示节点 i的当前剩余计算和存储资源，cr和mr表

示任务 r执行所需的计算和存储资源 . T res
i 值大于 (1 -

ρ) 2
时，节点 i可供资源消耗殆尽，出现过载现象 .
为避免拥塞、抖动等影响网络稳定性，任务的卸载

与执行在同一观察期内完成 . 设节点 i在线时长为 t on
i ，

计算执行任务 r后的剩余在线时长 t rem
i ：

t rem
i = ( )ci - cr × t on

i

Ci

（7）
模型约束条件为：

s.t.

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

t spe
i + t rem

i +
cr

aexe
i

> tcyc

t spe
i +

cr

aexe
i

< tcyc

（8）

其中，tcyc 表示观察期时长，aexe
i 表示节点 i计算能力，t spe

i
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图3 记忆保持衰减曲线示意图
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表示观察期内执行任务 r前的已耗时间 .
2. 2. 2 行为信任评价模型

边缘计算簇内，以节点的任务执行效率和成功率

为约束，构建节点行为信任模型 .
EN节点 j的任务执行效率T ab

j 计算公式如下：

T ab
j = e

-
1

aexe
j （9）

已知第 s观察期内，簇内节点 j接受的任务数为

nacc
ij ( s)，接受且成功执行的任务数为 nsuc

ij ( s)，任务执行成

功率psuc
ij ( s)计算公式如下：

psuc
ij ( s) = nsuc

ij ( )s + η1

nacc
ij ( )s + η2

1 £ η1 < η2 η2 ³ 2 （10）
如式（10），当节点在观察期内未接受任务时，赋予

节点中性值0.5.
为抑制簇内 EN节点不良行为，激励节点诚信服

务，设置节点卸载协作行为奖惩算子φ2
［10］：

φ2 =
nacc

ij ( )s - nsuc
ij ( )s

( )nacc
ij ( )s

2

+ nacc
ij ( )s + η

η ³ 1 （11）

计 算 第 s 观 察 期 内 节 点 j 的 任 务 执 行 信 任

T suc
ij ( s)［11］：

T suc
ij ( s) =

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ω × ( )( )1 + φ2 × psuc
ij ( )s - φ2 × ( )1 - psuc

ij ( )s

+ ( )1 -ω ×
nsuc

ij ( )s

noff
ij ( )s

noff
ij ( )s > 0

( )1 + φ2 × psuc
ij ( )s - φ2 × ( )1 - psuc

ij ( )s 

noff
ij ( )s = 0

（12）

其中，ω表示任务执行成功率所占权重，noff
ij ( s)表示第 s

观察期内节点 i向节点 j卸载的任务数 .
结合节点任务执行效率和执行信任，计算第 s观察

期内节点 j的行为信任T exe - r
ij ( s)：

T exe - r
ij ( s) = T suc

ij ( s) × T ab
j （13）

引入历史信任遗忘函数，计算经过 s个观察周期

后，节点 i对节点 j的行为信任T exe
ij ( s)：

T exe
ij ( s) = λ × T exe

ij ( s - 1) + (1 - λ) × T exe - r
ij ( s) s ³ 1（14）

2. 2. 3 综合信任决策模型

综 合 资 源 信 任 和 行 为 信 任 ，构 建 卸 载 协 作

信任T coop
ij ：

T coop
ij = T res

j × T exe
ij ( s) （15）

由式（15）求得EN节点卸载协作信任，筛选得到卸

载协作候选节点集 X co
i = {12ni}. 将卸载协作节点

择优问题转化为卸载协作信任最大化的目标优化问

题，以节点集X co
i 为解空间，设计PS-SDP算法求解 .

由式（8）、式（15）得到 SN节点 i中任务 r的卸载协

作节点寻优目标及约束条件如下：

max {T coop
ixi

| xi Î X co
i }

s.t.

ì

í

î

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

cxi
- cr

Cxi

> 1 - ρ

mxi
-mr

Mxi

> 1 - ρ

t spe
xi
+ t rem

xi
+

cr

aexe
xi

> tcyc

t spe
xi
+

cr

aexe
xi

< tcyc

iÎ { }12m X co
i = { }12ni

（16）

PS-SDP算法利用粒子群优化（Particle Swarm Opti⁃
mization，PSO）算法［12］求解最佳协作节点 . 每一个粒子

代表解空间中协作节点寻优的一个的潜在解，学习自

身和其他成员经验以适应自身搜索模式 . 飞行速度受

个体最佳信任节点 xpb
l 和群体最佳信任节点 xgb影响，粒

子 l在搜索空间的飞行速度 vl 和候选节点 xl Î X co
i 更新

公式如下：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

vl (τ)=w × vl (τ - 1)+ c1 × ξ × ( )xpb
l (τ - 1)- xl (τ - 1)

+ c2 × ξ × ( )xgb (τ - 1)- xl (τ - 1)

xl (τ)= xl (τ - 1)+ vl (τ)

w =wmax -
( )wmax -wmin × τ

G

（17）

其中，ξ在（0，1）范围内随机取值，vl (τ)和 xl (τ)分别表示

粒子 l经 τ次迭代更新后的速度和候选节点，xpb
l (τ)和

xgb (τ)分别表示 τ次迭代后粒子 l和整个粒子群的最佳

信任节点，c1 和 c2 表示粒子自身和群体的学习因子，w
表示惯性因子，wmax和wmin分别表示惯性因子最大和最

小值，G为算法最大迭代次数 .
为抑制算法寻优陷入局部最优，融合布谷鸟搜索

算 法［13］（Cuckoo Search，CS），引 入 搜 索 发 现 概 率

pÎ [01]，实现解域概率取值，以规避局部最优，使求解

结果趋于全局最优，获取任务卸载的最佳协作节点，其

算法流程如图 6所示 . 设置任务最大拒绝次数，避免任

务多次卸载被拒产生过多延迟开销，利用 PS-SDP算法

寻找最佳协作节点获得卸载服务 .
2. 3 任务卸载策略建模

任务卸载协同服务工作原理：边缘计算簇中，SN节

点收到任务卸载请求时，启动任务过滤机制，依据任务

真实特征信息，计算任务卸载源节点的卸载请求信任，

识别节点合作性，过滤非合作节点的虚假任务；启动卸

载服务决策机制，依据簇内 EN节点卸载协作信任，构

建可信的卸载协作候选节点集，应用 PS-SDP算法遴选

最佳协作节点，并发起卸载请求，完成卸载协同服务 .
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在基于卸载请求行为评价模型的任务过滤机制和基于

卸载协作综合评价模型的卸载服务决策机制中，SN节

点的状态变化及服务流程如下 .
（1） 根据式（5），将 SN节点的任务过滤形式化描

述为 D req = {Q1 Γ1 δ1 q11 F1}的状态图，如图 7所示，其

中，Q1 = {q11 q12 q13 q14 q15 q16 q17 q18 q19}为有穷状

态集，任务状态描述如表 1所示 . Γ1 为状态转移条件产

生式；δ1 为状态转移函数，Q1 ´ Γ1 =Q1；q11 ÎQ1，为起始

状态；F1 ÍQ1，为结束状态集，F1 = {q19}.

流程1 任务过滤

Step1：设置SN节点 i卸载请求信任阈值T req
min.

Step2：等待并收到节点 j的任务卸载请求，判定 SN
节点 i 与任务卸载源节点 j 的合作关系 . 若 T req

ij <
T req

min(i ¹ jij £m)，则节点 j为非合作节点，节点 i拒绝节

点 j的任务卸载请求，转 Step4. 否则执行任务卸载

服务 .
Step3：启动卸载服务决策机制，遴选最佳协作节

点 . 协作节点执行任务并反馈任务真实性，SN节点依

据反馈结果更新任务真实特征信息 .
Step4：卸载请求信任更新 . 若观察期结束，根据任

务真实特征信息，结合历史信任关系，更新各 SN节点

的卸载请求信任 .
Step5：测试是否结束？是，结束；否则，转Step2.
（2）根据式（15）、式（16），将SN节点的卸载服务决策

形式化描述为Dcoop = {Q2 Γ2 δ2 q21 F2}的状态图，如图8
所示 . 其中，Q2 = {q21 q22 q23 q24 q25 q26 q27 q28 q29}为
有穷状态集，任务状态描述如表 2所示 . Γ2 为状态转移

条件产生式；δ2 为状态转移函数，Q2 ´Γ2 =Q2；q21ÎQ2，

为起始状态；F2ÍQ2，为结束状态集，F2 = {q29}.

流程2 卸载服务决策

Step1：设置 SN节点 i卸载协作信任阈值 T coop
min 和任

务最大拒绝次数nrej
max.

Step2：根据资源特征信息，更新EN节点资源信任，

联合行为信任计算卸载协作信任 T coop
ij ( s)；判定节点信

任关系，若 T coop
ij ( s) ³ T coop

min (i £mj £ n)，则EN节点 j协同

服务可信，划入卸载协作候选节点集 .
Step3：若任务拒绝次数 nrej

ij £ nrej
max，运用 PS-SDP算

法，在卸载协作候选节点集中寻找最佳协作节点并发

起卸载请求；否则，将任务卸载至其他边缘计算簇 .
Step4：与协作节点卸载协商并更新节点行为特征

信息，若请求接受，完成任务卸载；否则，转Step3.

表1 节点任务过滤状态说明

任务

状态

q11

q12

q13

q14

q15

状态描述:
服务等待状态

节点关系识别状态

卸载请求接受状态

卸载请求拒绝状态

簇内任务卸载状态

任务

状态

q16

q17

q18

q19

状态描述:
簇内信息接收状态

任务特征信息更新状态

卸载请求信任更新状态

结束状态

随机初始化
粒子群相关参数

卸载协作信任评价粒子候选节点，
得到初始化个体/群体最佳信任节点

迭代更新粒子飞行速度和候
选节点，生成一个新粒子群

是否符合
发现概率

对新粒子群每个粒子的候选
节点进行卸载协作信任评价

根据卸载协作信任，找出新
的个体和群体最佳信任节点

否

是

是 随机更新粒子的候选
节点，生成新粒子群

否

停止迭代计算，获得
群体最佳信任节点

卸载至其他边缘计算簇

初始化节点寻优参数

否

向协作节点
发起卸载请求

是

是

执行任务
卸载服务

否

是否达到最
大拒绝次数

卸载请求
是否被拒

是否达到最
大迭代次数

将节点移出卸载
协作候选节点集

图6 簇内协作节点寻优流程

卸载

请求

合作节点

非合作节点

EN节点
执行

观察期
结束

观察期未结束

11
q

12
q

13
q

14
q

15
q

16
q

17
q

19
q

18
q

无卸载
请求

进入下一观察期

图7 SN节点任务过滤状态图

表2 节点卸载服务决策状态说明

任务

状态

q21

q22

q23

q24

q25

状态描述:
服务等待状态

卸载协作信任更新状态

信任关系判别状态

协作节点选择状态

卸载协商状态

任务

状态

q26

q27

q28

q29

状态描述:
任务卸载状态

节点特征信息更新状态

行为信任更新状态

结束状态

计算
任务

观察期未结束

接受
拒绝 EN节点

执行
观察期
结束

任务
队列
为空

23
q

22
q

21
q

24
q

25
q

26
q

27
q

28
q

29
q

图8 SN节点卸载协作状态图
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Step5：若观察期结束，根据行为特征信息和历史信

任关系，更新簇内EN节点行为信任 .
Step6：测试是否结束？是，结束；否则，转Step2.
综合任务过滤和卸载服务决策机制，边缘计算簇

协同服务过程如图9所示 .

流程3 任务卸载协同服务过程

Step1：SN节点等待并收到任务卸载请求，创建任

务特征数据库 .
Step2：根据任务真实特征数据，更新任务卸载源节

点的合作关系数据，识别、过滤非合作节点的虚假

任务 .
Step3：根据任务和节点特征数据，计算簇内 EN节

点资源信任，结合行为信任数据，更新节点卸载协作信

任数据库，构建卸载协作候选节点集 .
Step4：运用 PS-SDP算法，以卸载协作信任最大化

为目标，遴选最佳协作节点并发起卸载请求 .
Step5：簇内EN节点执行卸载协同服务并返回服务

结果，将任务真实特征信息反馈给 SN节点，更新任务

和节点特征数据库 .
Step6：根据任务和节点特征数据，更新 SN节点的

卸载请求信任、簇内EN节点的行为信任数据 .
将任务的一次卸载协同服务过程形式化描述为

DTOCTE = (QΓδq1 F )状态图，如图 10所示，其中，Q =

{q1 q2 q3 q4 q5 q6 q7 q8 q9 q10}为有穷状态集，任务状

态描述如表 3所示 . Γ为状态转移条件产生式；δ为状态

转移函数，Q ´ Γ®Q；q1 ÎQ，为起始状态；FÍQ，为结

束状态集，F = {q10}.

3 实验分析

3. 1 实验设置

以云服务器为根节点，基站或边缘服务器为 SN节

点，智能终端设备为EN节点，SN节点与根节点构建云

边协同骨干网络，SN节点与 EN节点构建边缘计算网

络 . 作如下假设：

（1）在边缘计算网络中，SN节点聚合EN节点构建

边缘计算簇，每个簇包含 1个 SN节点，簇规模一致，仿

真实验网络环境设置如表4所示 .

（2）边缘计算中存在 30%的 SN节点为非合作节

点；单位时间片内卸载请求任务数遵循泊松分布；同一

时间片相邻任务间的服务等待和节点卸载协商产生的

时间开销忽略不计 .
（3）边缘计算簇内，可靠、激励和不良三类 EN节

点数目比例为 6：2：2；任务可在EN节点堆积，但均在观

察期内完成，不滞留至下一观察期 .
（4）模型中随机参数取值服从正态分布，具体参

数设置见表5.
3. 2 评价指标

为验证卸载策略的性能效用，分别对簇间卸载、簇

内卸载的信任评价模型以及策略的卸载综合效用的性

能指标加以描述，如表6所示 .
3. 3 实验分析

为检验 TOCTE策略的卸载协同服务优化效果，分

别从卸载请求行为评价模型性能、卸载协作综合评价

模型性能以及卸载综合效用，分析 TOCTE策略的虚假

卸载
请求 接受

请求

节点可
信

节点
不可信节点未找到拒绝

请求

执行
成功

接受
卸载

搜寻
协作
节点

拒绝
卸载

执行

执行
失败3

q
1
q

2
q

4
q

5
q

6
q

7
q

8
q

9
q

10
q

图10 任务卸载执行状态图

节点特征
数据库

任务特征
数据库

信任特征
数据库

…

任务簇
卸载服务
请求

卸载请求响应 ：
1）任务真实性
2）卸载请求信任

更新任务池 ：
1）任务来源
2）任务特征

任务卸
载服务

·

卸
载
目
标
网
络

·

任
务
特
征
属
性

·

任
务
请
求
队
列

可信协作节点选择：
1）资源空载率
2）任务执行能力
3）卸载行为可信
4）卸载协作信任

卸载请求响应：
1）节点自主能力
2）任务真实性

任务卸载
服务请求

成功 失败或拒绝

信任关系遗忘模型

请求
子网络

执行结果回传
任务真实特征反馈
数据信息更新

图9 TOCTE卸载协同服务

表4 网络环境设置

测试组

编号

1
2
3
4
5
6

网络规

模

5051
7071
10101
12121
15151
20201

云服务

器

1
1
1
1
1
1

SN节点

数

50
70
100
120
150
200

边缘计

算簇数

50
70
100
120
150
200

EN节点

数

100
100
100
100
100
100

簇规模

101
101
101
101
101
101

表3 任务状态说明

任务

状态

q1

q2

q3

q4

q5

状态描述:
簇间卸载抉择状态

簇间卸载等待状态

簇间卸载执行状态

簇内卸载抉择状态

簇内卸载等待状态

任务

状态

q6

q7

q8

q9

q10

状态描述:
簇内卸载执行状态

任务执行状态

任务完成状态

任务失败状态

结束状态
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任务过滤有效性和卸载服务可靠性 .
3. 3. 1 卸载请求行为评价模型

为测试TOCTE策略中卸载请求行为评价模型的性

能效用，根据非合作节点识别率和识别准确率、卸载请

求拒绝率和拒绝准确率、资源有效利用率等指标，在测

试组 3的网络环境下，将 TOCTE策略中的任务过滤机

制与任务随机接受（random accept）策略［14］对比分析 .
图 11~图 13分别描述了TOCTE策略的卸载请求行

为评价模型的不同信任阈值，对于边缘计算簇的非合

作节点识别、虚假任务过滤和资源利用的影响 . 从图中

发现，随着 SN节点信任阈值的增大，边缘计算中的非

合作节点逐渐被识别出来，非合作节点识别率、卸载请

求拒绝率和资源有效利用率提高；信任阈值小于 0.4
时，非合作节点识别和任务卸载请求拒绝准确率均为

100%；大于 0.4时，信任度较低的合作节点无法满足信

任需求，被误判为非合作节点，准确率开始降低；卸载

请求信任阈值为 0.5时，任务过滤效果最佳，非合作节

点识别率达到 28%，识别准确率最低为 95.83%，卸载请

求拒绝率达到 32.84%，拒绝准确率最低为 88.36%，资

源有效利用率最高达到81.52%.
由于Random Accept策略在 SN节点接收到任务卸

载请求后，不考虑任务来源可靠性，随机接受该请求，

不具有非合作节点识别能力 . 图 14描述了最佳信任阈

值下，TOCTE策略与Random Accept策略对于资源有效

利用率的影响 . 从图中发现，Random Accept策略的资

源有效利用率在水平线上下波动，TOCTE策略资源有

效利用率逐渐提高并最终趋于稳定，平均资源有效利

用率为78.60%，较Random Accept策略提高9.48%.

图 15~17分别描述了不同网络规模下，TOCTE策

略的卸载请求行为评价模型对于边缘计算中非合作节

点识别、虚假任务过滤和资源利用的影响 . 从图中发

表5 参数设置

参数

任务计算量 ct

任务所需内存mt

EN工作计算能力aexe
i

EN在线时长 t on
i

EN可执行任务量Ci

EN可提供内存Mi

观察周期 tcyc

时间片数 tk

最大负载率 ρ

任务执行成功率权重ω

数值

1~4 MB
1~4 MB
4~8 MB/s
0.5~1 h

300~500 MB
100~500 MB

360 s
360
0.8
0.8

表6 性能评价指标

分析对象

卸载请求行为评价模型

卸载协作综合评价模型

卸载综合效用

评价指标

非合作节点识别率

非合作节点识别准确率

卸载请求拒绝率

卸载请求拒绝准确率

资源有效利用率

在线时长

任务卸载率

任务执行失败率

任务拒绝次数

真实任务执行成功率

资源损耗率

描述

观察周期内,SN节点识别的非合作节点数与边缘计算中SN节点总数的比值;
观察周期内,SN节点识别的非合作节点中,身份无误的节点数与节点总数的比值;
观察周期内,SN节点拒绝的任务数与接收到的卸载请求任务数的比值;
观察周期内,SN节点拒绝的任务中,虚假任务数与总任务数的比值;
观察周期内,SN节点接受的任务中,来自合作节点的任务数与总任务数的比值;
观察周期内,簇内最短EN节点剩余在线时长;
观察周期内,边缘计算簇接受的任务中,卸载至其他簇的任务数与总任务数的比值;
观察周期内,边缘计算簇接受且执行的任务中,执行失败的任务数与总任务数的比值;
观察周期内,边缘计算簇中 各EN节点拒绝任务卸载请求次数的总和;
观察周期内,边缘计算簇接受的任务中,真实且被成功执行的任务数与总任务数的比值

观察周期内,边缘计算中虚假任务执行消耗的资源与各EN节点提供的资源总和的比值;
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图11 不同信任阈值下非合作节点识别情况
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现，边缘计算中边缘计算簇数目越多，非合作节点识别

率和卸载请求拒绝率越高；边缘计算簇数小于 70时，非

合作节点识别准确率和任务卸载请求拒绝准确率均为

100%，大于 70时，随网络规模的增大，边缘计算环境愈

加复杂，准确率和资源有效利用率降低 . 边缘计算簇数

为 70时，策略的任务过滤效果最佳，非合作节点识别率

达到 22.86%，卸载请求拒绝率达到 22.93%，非合作节

点识别和卸载请求拒绝准确率均为 100%，资源有效利

用率达到82.34%.
综上所述，TOCTE策略不仅能有效识别并拦截非

合作节点的不良行为，保证任务来源的可靠性，同时提

高了资源的有效利用 .

3. 3. 2 卸载协作综合评价模型

为测试TOCTE策略中卸载协作综合评价模型的性

能效用，在测试组 3的网络环境下构建任务趋优卸载

（Task Optimal Offloading，TOO）策略，将边缘计算簇下

的 EN节点以信任（以任务执行成功率表示）划分节点

集，如表 7所示 . 设置每个节点集任务最大卸载次数，

在满足任务需求的条件下，将任务优先卸载至优节点

集中的节点，若任务卸载次数超过该节点集的最大卸

载次数，则考虑良节点集中的节点，以此类推，直至找

到协作节点执行卸载服务 . 若四类节点集均被搜索但

仍未找到协作节点，则将任务卸载至其他簇 .

根据边缘计算簇在线时长、任务执行失败率和卸

载率等指标，将 TOCTE策略与基于 Random Walk［14］、
按需路由协议（Ad hoc On-Demand Distance Vector Rout⁃
ing，AODV）［15］的随机卸载策略和 TOO策略对比分析，

设置实验对照 .
（1）Random Walk策略：随机选择EN节点卸载，并

由EN节点判断自身资源是否满足任务需求 .
（2）AODV策略：满足任务需求情况下，随机选择

EN节点卸载 .
（3） TOO策略：满足任务需求情况下，趋优选择

EN节点卸载 .
图18描述了TOCTE策略的卸载协作综合评价模型

的不同信任阈值，对于边缘计算簇在线时长和任务卸载

率的影响 . 从图中发现，随信任阈值的增大，簇内可信协

作节点和执行任务数减少，在线时长和任务卸载率逐渐

提升；信任阈值为 0.6时，信任阈值过高导致 SN节点未

找到协作节点，任务均向其他簇卸载，在线时长和卸载

率保持 18299.83 s和 100%不变，该簇不再具备存在价
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图18 不同的信任阈值对比分析
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图15 不同网络规模下非合作节点识别情况

 
0 200 400 600 800 1000

0.0

0.2

0.4

0.6

0.8
 nodes=50  nodes=70

 nodes=100  nodes=120

 nodes=150  nodes=200

拒
绝
率

观察期数

(a) 卸载请求拒绝率

 
0 200 400 600 800 1000

0.2

0.4

0.6

0.8

1.0

 nodes=50  nodes=70

 nodes=100  nodes=120

 nodes=150  nodes=200

拒
绝
准
确
率

观察期

(b) 卸载请求拒绝准确率

图16 不同网络规模下虚假任务过滤情况
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表7 节点集划分

节点集

信任范围

优节点集

0.9~1
良节点集

0.75~0.9
一般节点集

0.6~0.75
差节点集

0~0.6
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值，同时增加了其他簇的计算负载和任务延迟开销 .
为了延长边缘计算簇在线时长的同时，提供高效

卸载服务，应合理设置卸载协作信任阈值 .
图 19和表 8呈现了 Random Walk策略、AODV策

略、TOO策略和 TOCTE策略，对于边缘计算簇在线时

长、任务卸载率、任务执行失败率、任务拒绝次数和决

策时长的影响 . 从图表中发现，与其他三种策略相比，

TOCTE策略以决策时长和任务向簇外卸载为代价，有

效延长了 147.49%、146.65%和 156.76%在线时长，降低

了 33.84%、33.84%和 29.26%任务执行失败率；节点间

卸载协商产生的时间开销由任务拒绝次数衡量，

TOCTE策略将平均拒绝次数减少至831次，与其他三种

策略相比，分别减少了 35.48%、21.53%和 52.92%，有效

降低了任务多次卸载决策产生的时间开销 .

为检验 TOCTE策略下，不同协作节点寻优算法对

卸载决策的优化效果，将 PS-SDP算法与 PSO算法［12］、
CS算法［13］和基于模拟退火 Metropolis准则的粒子群

（Particle Swarm based on Simulated Annealing Metropolis
Criterion，PS-SA）算法［12，16］进行对比分析 . 设置实验对

照组 .
（1）PSO算法：解空间以粒子群的形式存在，协作

和信息共享的方式寻找最佳协作节点 .
（2）CS算法：解空间以寄主巢群的形式存在，Lévy

flights搜索方式寻找最佳协作节点 .
（3） PS-SA算法：解空间以粒子群的形式存在，协

作和信息共享的方式寻找最佳协作节点，并利用模拟

退火的Metropolis准则确定粒子候选节点 .

图 20和表 9呈现了不同协作节点寻优算法，对于

激励和可靠节点行为信任变化、任务执行失败率变化、

卸载决策时长的影响 . 从图表中发现，相较于其他三种

寻优算法，PS-SDP算法在激励节点和可靠节点行为信

任变化上收敛速度更快、信任度更高，稳定状态下平均

信任度分别达到 0.766和 0.693；从时间复杂度分析，PS-

SDP算法以搜索发现概率接受新解，增加一定的时间复

杂度，但仅次于PSO算法；从任务执行失败率分析，PS-

SDP算法平均执行失败率达到 23.98%，与其他算法比，

分别降低了 0.99%、0.62%、0.27%，任务卸载服务质量

较优 .
对于卸载可靠性要求较高的计算任务，以 PS-SDP

算法寻找协作节点，卸载服务更为可靠 .
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图19 卸载策略对比

表8 卸载策略效果对比

算法

Random Walk
AODV
TOO
TOCTE

平均决策时长/s
0.5202
0.5545
0.6007
1.9344

平均拒绝次数

1288
1059
1765
831

平均在线时长/s
3765.42
3778.28
3629.58
9319.17

平均任务卸载率

0.0485
0.0487
0.0083
0.2659

平均任务执行失败率

0.5852
0.5851
0.5394
0.2468
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3. 3. 3 卸载综合效用

为检验 TOCTE策略的卸载综合效用，根据边缘计

算簇真实任务执行成功率和资源损耗率，在测试组 3的
网络环境下，将 TOCTE策略与AODV策略、TOO策略、

任务可信卸载（Task Credible Offloading，TCO）策略、基

于任务可信的任务趋优卸载（Task Optimal Offloading
based on Task Credible，TOO-TC）策略和协作节点可信

卸载（Cooperative Node Credible Offloading，CNCO）策略

对比分析，设置实验对照组 .
（1）AODV随机卸载策略：SN节点直接接受任务卸

载请求，基于AODV随机选择EN节点执行卸载服务 .
（2）TOO策略：SN节点直接接受任务卸载请求，趋

优选择EN节点执行卸载服务 .
（3） TCO策略：SN节点利用卸载请求行为评价模

型评估源节点的卸载请求行为，过滤虚假任务，随机选

择EN节点执行卸载服务 .
（4）TOO-TC策略：SN节点利用卸载请求行为评价

模型评估任务卸载源节点的卸载请求行为，过滤虚假

任务，趋优选择EN节点执行卸载服务 .
（5）CNCO策略：SN节点直接接受任务卸载请求，

利用卸载协作综合评价模型评估EN节点，遴选最佳协

作节点执行卸载服务 .
图 21、图 22和表 10描述了不同卸载策略对于边缘

计算簇真实任务执行成功率和资源损耗率的影响 . 从

图中发现 .
（1）由 AODV和 TCO策略、TOO和 TOO-TC策略、

CNCO和 TOCTE策略两两对比，验证了基于卸载请求

行为评价的任务过滤机制对系统综合性能优化的有效

性，分别提高了 5.38%、5.95%和 9.72%真实任务执行成

功率，降低了3.26%、5.13%和3.59%的资源损耗率 .
（2）由 AODV和 CNCO策略、TCO和 TOCTE策略

的两两对比，验证了基于卸载协作综合评价的卸载服

务决策机制对系统综合性能优化的有效性，分别提高

了 20.64%和 24.98%真实任务执行成功率，降低了

1.64%和1.97%资源损耗率 .
（3） TOCTE策略的真实任务执行成功率最高为

59.22%，平 均 达 到 55.52%，较 AODV 卸 载 策 略 高

30.36%，较 TOO策略高 27.55%；资源损耗率最低为

6.35%，平均达到 7.53%，较 AODV 策略低 5.23%，较

TOO策略低7.93%.

实验结果表明，TOCTE策略模型通过基于卸载请

求行为评价的任务过滤和基于卸载协作综合评价的卸

载决策，在任务执行和资源利用方面明显优于其他对

比模型，有效提高了边缘计算簇真实任务执行成功率，
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图21 真实任务执行成功率
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图22 资源损耗率

表10 不同策略卸载综合性能对比

性能

AODV
TOO
TOO-TC
TCO
CNCO
TOCTE

真实任务执行成功率

最高

0.2804
0.3086
0.3668
0.3323
0.5076
0.5922

平均

0.2516
0.2797
0.3392
0.3054
0.458
0.5552

资源损耗率

最低

0.1103
0.1309
0.09
0.0828
0.0953
0.0635

平均

0.1276
0.1546
0.1033
0.095
0.1112
0.0753

表9 协作节点寻优算法决策时长对比 s
搜索

算法

PSO
CS
PS-SA
PS-SDP

实验1
1568.6
2915.8
3852.2
2737.3

实验2
1568.7
2864.4
3684.7
2598.5

实验3
1554.5
2878.9
3723.3
2628.3

实验4
1552.2
2858.1
3770.5
2643.7

实验5
1477.6
2776.9
3621.3
2567.9

平均

时长

1544.3
2858.8
3730.4
2635.1

单位周

期时长

1.544
2.859
3.730
2.635
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降低网络资源损耗 .
4 结束语

针对边缘计算任务卸载中任务请求者和资源提供

者的可信问题，设计了一种基于综合信任评价的任务

卸载策略，建立节点信任遗忘函数和节点行为奖惩算

子，构建信任评价机制，衡量节点行为可靠性 . 以提高

资源利用和卸载服务质量为目标，在边缘计算簇间实

现基于卸载请求信任的虚假任务过滤，降低非合作节

点不良行为对网络性能的影响；设计卸载协作信任模

型，将边缘计算簇内的卸载协作节点择优问题转化为

卸载协作信任最大化问题，以基于搜索发现概率的粒

子群算法寻找协作节点，实现边缘计算的任务可靠卸

载 . 仿真结果表明，所提策略不仅解决了任务来源可信

问题，同时保证了边缘节点的卸载协同服务质量 .
由于智能终端设备资源有限，任务卸载决策存在

一定的延迟和能源开销，迁移、强化学习等方法可有效

提高卸载决策效率，但终端训练模型将产生大量能耗，

需将学习模型部署在边缘服务器，通过模型裁剪、感知

压缩等方法下推模型，实现任务的高效卸载、精准预

测 . 在下一步工作中，我们将研究边缘计算的智能卸载

和模型下推等问题 .
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